Podvodnici se vydavaji za zameéstnance
bank ¢i dokonce i policisty

KRAJ - Policisté v Libereckém kraji zaznamenali jiz
desitky téchto pripadu.

Podvodnici vyuzivaji metodu tzv. vishingu, pfi niz se volajici clovék vydava za pracovnika
banky a presvédci jejiho klienta, aby své penize prevedl z vlastniho Gctu na jiny. Pachatelé pri
hovorech uzivaji tv. spoofing, to znamena, Ze dokazou napodobit jakékoliv telefonni Cislo
véetné infolinek bank a nyni dokonce i Policie CR.

Podvodnici oslovenym klientim bank tvrdi, Ze zjistili napadeni jejich uctu. Tito domnéli
pracovnici banky svymi tvrzenimi vystrasi osobu, které volaji, pficemz jejich hlavnim cilem je
ziskat jeji penize. Sdéli, Ze je nutné, aby financni prostiedky byly z vlastniho Gc¢tu okamzité
prevedeny na jiny Ucet, ktery jim sdéli, s tim, Ze budou po vyreSeni celé véci nasledné
vraceny, coZ se samoziejmé nestane.

Pachatelé také mohou timto zplGsobem vylakat z obéti podvodu i dalsi citlivé udaje, které
nasledné zneuziji.

Aby to vSe vypadalo jesté duvéryhodnéji, prisli na dalsi trik, kdy klientim sdéli, Ze jejich
pripadem napadeni Gctu se jiz zabyva kriminalni policie a Ze je bude v nasledujicim
telefonatu policista kontaktovat. Skutecné jim vzapéti zavola "podvodny policista", aby
dokazal tu svou legendu. Plisobi to vSe velmi vérohodné. Jednou z metod téchto podvodii je,
aby ¢lovék jednal rychle, okamzité a mnohdy ve stresu. Umi vyuzit manipulativni techniky,
kdy clovéka zastihnou nékde v obchodé, v zaméstnani, kde neni v klidu a dostanou ho do
stresu. VSe pusobi profesionalné. Zavola ¢lovék, ktery se tvafi, Ze je z néjakého coll centra, za
nim je skutec¢né slySet néjaky ruch a dalsi hlasy a navic se odvolava na policistu, ktery
skutecné zavola. Vétsinou pii tom podvodnici vyuZivaji realna jména i realné atvary. A také
realni &isla coll centra bank nebo Policie CR, ktera skute¢né existuji.

Ceska bankovni asociace zaznamenava i dalsi pripady, které se tykaji dalSich scénaid. Opét
kontaktuje zaméstnanec banky klienta s tim, Ze jsou jeho penize na Gctu v ohrozZeni. Pfinuti
¢lovéka veskeré penize vybrat, poslou mu QR kéd, a prostiednictvim tohoto kédu dale vlozit
do tzv. bitcoinového bankomatu. | zde jsou penize nenadvratné pryc.

Nechybi ani dalsi scénar, kdy pracovnik banky nabidne klientovi, Ze vSe spolecné vyfesi na
dalku. Klient da utoc¢nikovi vzdaleny pftistup do jejich PC, kdy podvodnici poZaduji instalaci
programti AnyDesk a TeamViewer pro ziskani vzdaleného pristupu k pocitaci, ¢imz jim lidé
nadiktuji i pFistupové tdaje nejen k jejich pocitaci, ale nakonec i do internetového
bankovnictvi.

Pokud clovék informuje banku ihned poté, co se mu néco takého stalo, je jesté realna Sance,
Ze banka muze transakci zastavit.




Kde berou podvodnici telefonni Cisla? Dochazi k uniku napfiklad ze socidlnich siti nebo i z
rtiznych e-shopu, kde lidé napfiklad v minulosti platili za objednané zbozi.

Zadna banka se svymi klienty nikdy nejedna timto zpGsobem. Nikdy po klientovi nemuze
chtit pfistupové udaje k bankovnim Gi¢tim, hesla, PIN kddy. To vSe jsou udaje, ktera se
nikomu nesdéluji, a to ani v této dobé, kdy se kvili pandemii omezuji osobni kontakty a
komunikace probiha telefonicky ¢i psanou formou.

Preventivni rady, jak se zachovat:

° Nereagujte na podobné hovory a v Zadném pfipadé nesdélujte k Vasi osobé
Zadné citlivé udaje ani bezpecnosti tdaje z vasi platebni karty, nebo pfFistupové udaje k
online bankovnictvi.

° Nikdy nikomu nesdélujte a ani nepfreposilejte bezpeénostni / autorizaéni kéd,
ktery Vam pfisel formou SMS zpravy.

° Myslete na to, Ze Utocnik dokdze napodobit jakékoliv telefonni Cislo, odesilatele
SMS zpravy, ale tieba i e-mailovou adresu.

° Nikdy nikomu podezielému neumoziujte vzdaleny pfistup do Vaseho pocitace.
° Sledujte a peclivé ¢téte informace od Vasi banky v internetovém bankovnictvi.
° P¥i kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovida

doména pfrihlasovaci stranky. Toto plati vidy, kdyZz nékam zadavate své osobni nebo
prihlasovaci udaje.

° Aktualizovat software, antivirovy program, firewall.

° Budte neustale ostraZiti, protoZe i vy se mizZete stat cilem podobného
podvodného jednani.

° Béhem, nebo po takovémto podezielém hovoru, si zaznamenejte udaje, které

Vam utocnik sdélil (jména, e-mailové adresy, Cisla ucta, odkazy na webové stranky,
apod.)

Apelujeme na verejnost, aby lidé nereagovali na obdobné telefonni hovory, SMS zpravy,
e-maily, kde se vas nékdo pokousi vmanipulovat do situace, Ze jsou vase finan¢ni
prostiedky v ohroZeni a vy musite udélat dalsi kroky pro jejich zachranu. Kdyby byly vase
penize v ohroZeni, tak banka sama zareaguje a ucini dalsi opatieni. Pokud se vam jiz
skuteéné néco podobného stalo nebo stane, véc bezprostfedné oznamte na Policie CR
prostrednictvim bezplatné tisnové linky 158 nebo na kterékoliv policejni sluzebné a
informujete svij bankovni tstav.

4.6.2021

kpt. Bc. Vladimira Srytrova, koordinatorka prevence KRP Libereckého kraje



